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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

ACUERDO por el que se determinan los criterios para establecer y mantener el Sistema de
Gestion de Seguridad de Datos Personales, la politica interna de gestién y tratamiento de
datos personales, y otras politicas y programas de proteccidon de datos personales.

CONSIDERANDO

1. El 26 de enero de 2017 se publicé en el Diario Oficial de la Federacion el Decreto por el
gue se expide la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO), la cual entré en vigor al dia siguiente.

2. En términos del articulo Séptimo transitorio del Decreto referido en el punto anterior,
los sujetos obligados deberdn tramitar, expedir o modificar su normatividad interna a
mas tardar dentro de los dieciocho meses siguientes a la entrada en vigor de la Ley
mencionada.

3. En términos del articulo 16 de la LGPDPPSO, en el tratamiento de datos personales los
responsables deberan observar, entre otros principios, el de responsabilidad.

4. Al respecto, de conformidad con el articulo 30, fraccion Il, de la propia LGPDPPSO, para
cumplir con el referido principio de responsabilidad, los sujetos obligados deberan
elaborar politicas y programas de proteccion de datos personales, obligatorios vy
exigibles al interior de la organizacion.

5. En términos del articulo 47 de los Lineamientos generales de proteccion de datos
personales para el sector publico (Lineamientos Generales), publicados en el Diario
Oficial de la Federacion el 26 de enero de 2018, las politicas y programas referidos
deberan tener por objeto establecer los elementos y actividades de direccién, operacién
y control de todos sus procesos que, en el ejercicio de sus funciones y atribuciones,
impliquen un tratamiento de datos personales a efecto de proteger éstos de manera
sistematica y continua.

Las politicas y programas referidos, de conformidad con dicho precepto, deberan ser
aprobados, coordinados y supervisados por el Comité de Transparencia.

Uso Publico

Informacién de acceso publico.
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Por otra parte, de conformidad con los articulos 33 y 34 de la LGPDPPSO, para establecer
y mantener las medidas de seguridad para la proteccién de los datos personales, los
responsables deben realizar diversas actividades interrelacionadas, las cuales deberan
estar documentadas y contenidas en un sistema de gestion?.

Adicionalmente, en términos del articulo 35 del mencionado ordenamiento, los
responsables deberan elaborar, de manera particular, un documento de seguridad, que
contenga, al menos, los requisitos previstos en dicho articulo.

De conformidad con el articulo 83, segundo parrafo, de la LGPDPPSO, el Comité de
Transparencia es la autoridad maxima en materia de proteccion de datos personales.

Al respecto, de conformidad con el articulo 84, fracciones I, IV y V, de la LGPDPPSO, a
este Comité de Transparencia corresponde, entre otras funciones:

a. Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales, de conformidad con las
disposiciones previstas en esa Ley y en aquellas que resulten aplicables en la
materia.

b. Establecer y supervisar la aplicacion de criterios especificos que resulten
necesarios para una mejor observancia de la misma Ley y las disposiciones
aplicables en la materia, y

c. Supervisar, en coordinacion con las dareas o unidades administrativas
competentes el cumplimiento de las medidas, controles y acciones previstas en
el documento de seguridad.

Por otra parte, el 24 de abril de 2018, la Junta de Gobierno del Banco de México aprobd
diversas reformas y adiciones a los articulos 18 Bis, 31 y 31 Bis del Reglamento Interior
del Banco de México, con la finalidad de adecuar dicha normatividad interna a las
disposiciones de la LGPDPPSO. Las referidas reformas fueron publicadas en el Diario
Oficial de |la Federacidén el 15 de mayo de 2018, y entraron en vigor el dia siguiente.

L En términos del art. 34 de la LGPDPPSO: “...se entendera por sistema de gestién al conjunto de elementos y
actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar
el tratamiento y seguridad de los datos personales...”.
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10. Al respecto, en correlacion con las disposiciones de la LGPDPPSO, conforme al articulo
31, fracciones Il, V y XVI, del Reglamento Interior del Banco de México vigente, este
Comité de Transparencia tiene entre sus atribuciones:

a.

Coordinar, supervisar y realizar, de conformidad con las disposiciones aplicables,
las acciones necesarias para garantizar en el Banco el derecho a la proteccién de
los datos personales, e instituir los procedimientos internos para asegurar la
mayor eficiencia en la gestion de las solicitudes para el ejercicio de los derechos
de acceso, rectificacion, cancelacion y oposicion al tratamiento de los
mencionados datos.

Establecer aquellos criterios especificos que resulten necesarios para la mejor
observancia de las disposiciones en materia de proteccidon de datos personales,
y supervisar su aplicacion, y

Aprobar las politicas, programas, medidas, documentos, controles, mecanismos,
procedimientos, esquemas de mejores practicas, planes de trabajo, informes y
demas acciones que las unidades administrativas competentes sometan a su
consideracion a través de la Unidad de Transparencia, para el cumplimiento de
los principios y deberes previstos en la LGPDPPSO y demds disposiciones
aplicables en esa materia.

11. Por su parte, en términos de los articulos 85, fraccion VII, de la LGPDPPSO y 31 Bis,
fraccién XXIV, del Reglamento Interior del Banco de México vigente, corresponde a la
Unidad de Transparencia asesorar a las unidades administrativas del Banco en materia
de proteccién de datos personales, y coordinar con estas las acciones que deban
implementarse en el Banco para el cumplimiento de los principios y deberes previstos
en la propia LGPDPPSO y demds disposiciones aplicables en esa materia.

12.

En consecuencia, este érgano colegiado, con fundamento en lo dispuesto por los
articulos 83 y 84, fracciones |, IVy V, de la LGPDPPSO; 40 y 31, fracciones I, V, XVI y XX,
del Reglamento Interior del Banco de Meéxico, asi como 47 de los Lineamientos
Generales, a propuesta de la Unidad de Transparencia, ha determinado emitir el
siguiente:
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ACUERDO

Politica interna para la gestidn y tratamiento de los datos personales

PRIMERO. Se determina como politica interna para la gestién y tratamiento de los datos
personales en el Banco de México la siguiente:

1.

En la gestion y el tratamiento de datos personales los servidores publicos del Banco
de Meéxico deberan observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad,
conforme a la LGPDPPSO, los Lineamientos Generales, y demas disposiciones
aplicables. Los servidores publicos que tengan personal a su cargo, ademas deberan
supervisar el cumplimiento de dichos principios por parte de sus subordinados y
adoptar las medidas necesarias para su aplicacion.

La gestidon y el tratamiento de datos personales que lleven a cabo las unidades
administrativas del Banco de México deberan sujetarse a las facultades y
atribuciones que a dicho Banco Central confieren la Ley del Banco de México, el
Reglamento Interior del Banco de México y las demas disposiciones legales y
reglamentarias que regulen su competencia.

Los datos personales se gestionaran y tratardan de manera licita, privilegiando la
proteccion de los intereses del titular y la expectativa razonable de privacidad. En su
obtenciodn, los servidores publicos del Banco de México deberan actuar con apego a
los principios de legalidad, honradez y lealtad.

El tratamiento de datos personales debera sujetarse al consentimiento del titular,
salvo las excepciones previstas en la Ley.

Deberd informarse a los titulares la existencia y caracteristicas principales del
tratamiento al que seran sometidos sus datos personales, a través del
correspondiente aviso de privacidad.

Los titulares de las unidades administrativas del Banco de México que traten datos
personales adoptaran las medidas necesarias para procurar que estos sean exactos,
completos, correctos y actualizados, a fin de que no se altere su veracidad. Se
presumira que los datos tienen dichas caracteristicas, cuando se recaben
directamente de los titulares.
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7. Unicamente deberdn tratarse los datos personales que resulten adecuados,
relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.

8. Cuando los datos personales que se recaben hayan dejado de ser necesarios para
las finalidades que motivaron su tratamiento, deberdn ser suprimidos, previo
bloqueo en su caso, conforme a los procedimientos previstos en la LGPDPPSO, los
Lineamientos Generales y demas disposiciones aplicables. En todo caso, para
determinar los plazos de conservacion correspondientes, deberan atenderse las
disposiciones aplicables y considerarse los aspectos administrativos, contables,
fiscales, juridicos e histdricos de los datos personales.

9. El tratamiento de los datos personales debera limitarse al cumplimiento de las
finalidades previstas en el correspondiente aviso de privacidad. Solo podran tratarse
datos personales para finalidades distintas, cuando dicho tratamiento sea conforme
a las atribuciones legales del Banco de México, y medie consentimiento del titular,
conforme a la Ley.

10. Los servidores publicos del Banco de México deberan implementar, cumplir y
mantener las medidas de seguridad que determinen las instancias competentes del
propio Banco para la proteccidn de los datos personales. Dichas medidas deberan
ser establecidas, actualizadas, monitoreadas y revisadas, con base en la metodologia
que determinen las areas competentes del Banco y los analisis de riesgos
respectivos.

11. Los servidores publicos del Banco de México deberan guardar la confidencialidad de
los datos personales a los que tengan acceso. Lo anterior, sin perjuicio del
cumplimiento de las disposiciones en materia de transparencia y acceso a la
informacién publica.

12. En aquellos casos en que sea necesario clasificar los datos personales, como puede
ser para la atencion de solicitudes de acceso a la informacion o para la publicacion
de la informacion a través de la Plataforma Nacional de Transparencia, los titulares
de las unidades administrativas deberan clasificar como confidenciales aquellos
datos personales que asi lo requieran, segun lo dispuesto en la Ley General de
Transparencia y Acceso a la Informacién Publica y la Ley General de Proteccién de
Datos Personales en Posesién de Sujetos Obligados, asi como las disposiciones
derivadas de tales ordenamientos.
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13. Los derechos de los titulares en relacidon con sus datos personales deberan ser
respetados por los servidores publicos del Banco de México. El procedimiento para
la atencion de los derechos de acceso, rectificacion, cancelacion y oposicion (ARCO),
debera llevarse de conformidad con lo dispuesto en la LGPDPPSO y los Lineamientos
Generales.

14. La Unidad de Transparencia establecera procedimientos para recibir y responder
dudas y quejas de los titulares de datos personales que sean de facil acceso y con la
mayor cobertura posible.

15. El incumplimiento de los principios y deberes establecidos en la LGPDPPSO seran
sancionados de conformidad con lo establecido en dicho ordenamiento. Lo anterior,
sin perjuicio de las sanciones del orden civil, penal o de cualquier otro tipo que
pudieran derivarse de los mismos hechos.

16. La gestion y el tratamiento de datos personales en el Banco de México estard
alineada al marco institucional de gestion y seguridad de la informacion.

Sistema de Gestion de Seguridad de Datos Personales

SEGUNDO. El Banco de México debera contar con un sistema de gestidon de seguridad de
datos personales que permita planificar, establecer, implementar, operar, monitorear,
mantener, revisar y mejorar las medidas de seguridad de caracter administrativo, fisico y
técnico aplicadas a los datos personales.

El referido sistema de gestion deberd cumplir con los estandares y mejores practicas,
nacionales e internacionales en materia de gestién de informacion, que determinen las
areas competentes del Banco, para la proteccion de datos personales.

Correspondera a la Unidad de Transparencia, y a las Direcciones de Seguridad vy
Organizacion de la Informacion, de Administraciéon de Riesgos, de Control Interno, de
Ciberseguridad y de Seguridad, en el ambito de sus respectivas atribuciones, llevar a cabo,
de manera coordinada y en conjunto con las unidades administrativas del Banco, el disefio,
la implementacion y la mejora continua del sistema de gestion de seguridad de datos
personales, con base en las necesidades institucionales.

Uso Publico
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La elaboracion y actualizacion periddica del documento de seguridad previsto en el articulo
35 de la LGPDPPSO estara a cargo, de manera coordinada, entre la Unidad de Transparencia,
las Direcciones de Seguridad y Organizacién de la Informacion, de Administracion de
Riesgos y de Control Interno, con la participacién de las unidades administrativas del Banco
gue, en su caso, se requiera. En dicho documento deberdan mencionarse, ademas, las
medidas de seguridad implementadas para la proteccién de los datos personales.

TERCERO. La Unidad de Transparencia dirigira, en coordinacién con la Direccidon de
Seguridad y Organizacién de la Informacién y la Direccién de Administracion de Riesgos, las
gestiones necesarias para que las unidades administrativas del Banco actualicen el
inventario de datos personales y sistemas de tratamiento, de modo que se complemente,
cuando menos, con la informacién prevista en el articulo 58 de los Lineamientos Generales.
Lo anterior, conforme al plan de trabajo que al efecto se establezca.

Para la actualizacién del inventario de datos personales y sistemas de tratamiento, el
personal de las unidades administrativas del Banco debera proporcionar a la Unidad de
Transparencia la informacion que esta les solicite, relacionada con los Activos de
Informacidn, y participar en las reuniones de trabajo a las que se les convoque con el mismo
proposito.

La informacion recabada sera parte del Inventario de Activos de Informacidén del Banco,
cuya custodia estara a cargo de la Direccion de Seguridad y Organizacion de la Informacion.

CUARTO. Las unidades administrativas del Banco, en coordinaciéon con la Direccién de
Administracién de Riesgos, realizaran la identificacion y documentacién de los procesos que
involucren el tratamiento de datos personales, incluyendo los roles y responsabilidades, asi
como la cadena de rendicidon de cuentas de los servidores publicos que participen en los
mismos.

QUINTO. La Direccion de Seguridad y Organizacion de la Informacién, deberd proponer a
este Comité los criterios especificos y mecanismos para la gestion, control y cumplimiento
de los plazos aplicables para el bloqueo y supresién de datos personales.

SEXTO. Las unidades administrativas del Banco, en coordinacidn con la Direccién de
Administracién de Riesgos, deberdn llevar a cabo los andlisis de riesgos y de brecha,
previstos en el articulo 33, fracciones IV y V, de la LGPDPPSO, considerando, cuando menos,
lo previsto en los articulos 60 y 61 de los Lineamientos Generales, respectivamente. A tal
efecto, en las correspondientes metodologias de andlisis de impacto a la informacién y
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evaluacion de riesgos no financieros, los datos personales se clasificardn por categorias
considerando el riesgo inherente de estos en los sistemas de tratamiento.

En caso de que se presente una vulneracidén a la seguridad de los datos personales en
posesion del Banco, el titular de la unidad administrativa involucrada, o quien actle en su
suplencia en caso de ausencia conforme al Reglamento Interior del Banco de México,
debera dar aviso inmediato a la Direccion de Administracion de Riesgos para que ésta lleve
a cabo el correspondiente registro en la bitacora de vulneraciones a la seguridad de los
datos personales a que se refiere el articulo 39 de la LGPDPPSO. Asimismo, debera dar aviso
a la Unidad de Transparencia, y debera remitir un informe dirigido al Comité de
Transparencia en el que indique, cuando menos lo siguiente:

a)

b)

f)

La naturaleza del incidente, particularmente si considera que se afecta de forma
significativa los derechos patrimoniales o morales del titular.

Se entenderd que se afectan los derechos patrimoniales del titular cuando la
vulneracion esté relacionada, de manera enunciativa mas no limitativa, con sus
bienes muebles o inmuebles, informacion fiscal, historial crediticio, ingresos vy
egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados o las
cantidades o porcentajes relacionados con la situacion econémica del titular.

Se entenderd que se afectan los derechos morales del titular cuando la vulneracion
esté relacionada, de manera enunciativa mas no limitativa, con sus sentimientos,
afectos, creencias, decoro, honor, reputacién, vida privada, configuracion y aspecto
fisico, consideracién que de si mismo tienen los demds, o cuando se menoscabe
ilegitimamente la libertad o la integridad fisica o psiquica de éste.

Las circunstancias de tiempo, modo y lugar en la que la vulneracion haya ocurrido.
Las categorias y el niUmero aproximado de titulares afectados.
Los sistemas de tratamiento y datos personales comprometidos.

La descripcion de las posibles consecuencias de la vulneracién de seguridad
ocurrida.

Una propuesta sobre las medidas que los titulares de los datos comprometidos, en
su caso, podrian adoptar para proteger sus intereses.

Uso Publico
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g) Las acciones correctivas que haya llevado a cabo, y las que en su caso sugiera
implementar.

h) Las recomendaciones dirigidas al titular, en caso de que sea factible realizarlas.

i) Los medios a través de los cuales los titulares, en su caso, podrian obtener mas
informacién al respecto.

Para los efectos de este numeral, de manera enunciativa mas no limitativa, se entendera
por vulneracién de seguridad:

i. Lapérdida o destruccidn no autorizada;
ii. Elrobo, extravio o copia no autorizada;
iii. El uso, acceso o tratamiento no autorizado, o
iv. El dafio, la alteracidon o modificacién no autorizada.

La Direccion de Administracion de Riesgos debera llevar a cabo la actualizacion a la bitacora
de vulneraciones a la seguridad de datos personales.

Una vez que la Unidad de Transparencia reciba noticia de alguna vulneracion de seguridad
de los datos personales, a través del Secretario o Pro Secretario de este Comité de
Transparencia convocard a los miembros del mismo a una sesién extraordinaria con
cardacter urgente, a efecto de que puedan tomar las determinaciones correspondientes en
el dambito de sus atribuciones, y se coordine la instrumentacién de las acciones previstas en
la LGPDPPSO y los Lineamientos Generales.

SEPTIMO. La Direccién de Control Interno y la Direccién de Ciberseguridad, deberan llevar
a cabo el seguimiento del monitoreo de la seguridad de los datos personales, con base en
el esquema previsto en el Anexo Unico, y los mecanismos que las unidades administrativas
del Banco tengan implementados para estos efectos, asi como en la informacion que deban
proporcionarle a esas Direcciones. Dicho monitoreo tendrd como propdsito conocer
periodicamente el estado de control, con la finalidad de obtener seguridad razonable sobre
el funcionamiento del sistema de gestion de seguridad de datos personales, asi como de las
acciones de mejora continua que se lleven a cabo.

La Unidad de Auditoria, en el dmbito de su competencia, debera verificar a través de
auditorias, la aplicacion de los criterios para el manejo, mantenimiento, seguridad y
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proteccion de los datos personales que estén en posesion de las unidades administrativas
del Banco.

El resultado de las actividades de monitoreo y verificacion previstas en este numeral
deberan ser informadas a este Comité de Transparencia, a efecto de que esté en posibilidad
de actuar en el ambito de sus atribuciones. El informe previsto en este parrafo sera
presentado sin perjuicio de la informacion que la Direccién de Control Interno y la Unidad
de Auditoria deban reportar a otros Organos Colegiados, tales como el Comité de
Seguimiento al Sistema de Control Interno o el Comité de Auditoria.

OCTAVO. Las Direcciones de Control Interno, de Recursos Humanos y de Recursos
Materiales, asi como cualquier otra unidad administrativa competente, deberan continuar
promoviendo en el ambito de sus respectivas atribuciones, la formalizacién de
compromisos y el establecimiento de cldusulas de confidencialidad, como mecanismos de
control para que todas aquellas personas que intervengan en cualquier fase del tratamiento
de los datos personales guarden confidencialidad respecto de estos, y que dicha obligacion
subsista aun después de finalizar sus relaciones con el Banco.

NOVENO. La Unidad de Transparencia debera presentar anualmente ante este Comité de
Transparencia, el programa que prevea la capacitacion del personal en materia de
proteccion de datos personales, considerando sus roles y responsabilidades asignadas para
el tratamiento y seguridad de los datos personales y el perfil de sus puestos.

DECIMO. La informacidn que resulte del sistema de gestién de seguridad de datos
personales debera ser considerada como insumo para el disefio y adecuacion de politicas,
procedimientos, roles y responsabilidades, programa de capacitacion u otros elementos
requeridos para la mejora continua de la gestién de la informacion en el Banco.

Politicas y programas de proteccion de datos personales

DECIMO PRIMERO. La Direccién de Seguridad y Organizacién de la Informacién, deberd
considerar, como parte del programa, plan y politicas para el fortalecimiento de la gestion
y seguridad de la informacion, la proteccidon de los datos personales en el Banco, y los
controles y mecanismos tecnoldgicos correspondientes. El contenido de dicho programa en
materia de datos personales deberad ser presentado a este Comité de Transparencia para su
revision y aprobacion.

Asimismo, la referida Direccién debera establecer, a través de la emision de una norma
administrativa interna, las responsabilidades del personal del Banco en materia de
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seguridad de la informacion y proteccion de datos personales, incluyendo los roles y la
cadena de rendicion de cuentas. Asimismo, se establecera la identificacion de esta
informacién a través de categorias de seguridad, asi como los lineamientos de manejo
seguro de la misma. La referida norma debera ser sometida a autorizacién de este Comité
de Transparencia, previo a su formalizacion.

DECIMO SEGUNDO. El Comité de Transparencia aprobara el formato de clausulado que, en
su caso, sera incluido en los contratos o instrumentos juridicos que celebre el Banco de
Meéxico, con la finalidad de formalizar la transferencia de datos personales y la relacion con
terceros encargados de tratarlos.

DECIMO TERCERO. La Unidad de Transparencia aplicard instrumentos de evaluacién de
calidad sobre la gestién de las solicitudes para el ejercicio de los derechos de acceso,
rectificacidn, cancelacién y oposicién al tratamiento de datos personales, y establecera
procedimientos para recibir y responder dudas y quejas de los titulares.

DECIMO CUARTO. La Unidad de Transparencia serd la encargada de atender y dar
seguimiento, con la asesoria de la Direccidn Juridica, a los Recursos de Revision que
promuevan los particulares en materia de acceso a la informacion y proteccion de datos
personales.

TRANSITORIOS
PRIMERO. El presente Acuerdo entrard en vigor el primero de diciembre de 2023.

SEGUNDO. Se abroga el "ACUERDO por el que se determinan los criterios para establecery
mantener el Sistema de Gestion de Seguridad de Datos Personales, la politica interna de
gestidon y tratamiento de datos personales, y otras politicas y programas de proteccion de
datos personales", aprobado por este drgano colegiado el 24 de mayo de 2018.

Asi lo determind por unanimidad de sus integrantes el Comité de Transparencia del Banco
de México, el 15 de noviembre de 2023.

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

Firma electronica

CLAUDIA TAPIA RANGEL
Presidenta
Firma electrdnica Firma electrdnica
ERIK MAURICIO SANCHEZ MEDINA ViCTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
Uso Publico
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ANEXO UNCO

ESQUEMA PARA EL SEGUIMIENTO DEL MONITOREO DE LAS MEDIDAS DE SEGURIDAD
ADMINISTRATIVAS, FiSICAS Y TECNICAS (TECNOLOGICAS) DE DATOS PERSONALES

El esquema de seguimiento de monitoreo de las medidas de seguridad implementadas en las
Unidades Administrativas, que la Direccidn de Control Interno (DCl) y la Direccién de Ciberseguridad
(DCib), en el ejercicio de sus atribuciones, podran implementar, el cual es un esquema flexible que
podra ajustarse o adaptarse, de acuerdo a las necesidades de dichas areas, siempre que se dé
cumplimiento a las disposiciones que resulten aplicables, se sefiala a continuacion:

I. El esquema se basard en un cuestionario que la DClI y la DCib proporcionen bienalmente a las
Unidades Administrativas de cuyas respuestas se permita conocer el estado de las medidas de
seguridad administrativas, fisicas y técnicas que tengan implementadas al efecto. En el diseiio del
cuestionario la DCl y la DCib podran solicitar la opinidn o participacion de la Direccidon de Seguridad
y Organizacién de la Informacidn (DSOI), en el ambito de sus atribuciones.

Cabe sefalar que la aplicacién de estos cuestionarios se realizard en afios pares, por lo que su
primera aplicacidon podria realizarse en el 2024. Asimismo, la DCl y la DCib podrdn realizar la
aplicacion referida, a través del cuestionario de autodiagndstico que el grupo de Contralores
Internos de Cumplimiento?® aplica bienalmente a las Unidades Administrativas, relativo a los
procesos, riesgos, controles y normatividad relacionados con los procesos a su cargo.

Il. Las preguntas del cuestionario en materia de medidas de seguridad fisicas y técnicas, seran
aplicadas unicamente a las Unidades Administrativas que hayan concluido con el levantamiento del
inventario de datos personales, y la categorizacién de los activos de informacidn respectivos, ya que,
a partir de la informacidn reportada en el mismo, se podran identificar cambios en los activos de
informacién en los que se gestionan datos personales, y que no hayan sido reflejados en los
inventarios respectivos, asi como la existencia de amenazas no valoradas, nuevas vulnerabilidades
o cambios en su impacto o consecuencias, asi como si se han presentado incidentes de seguridad.
Por ello, previo a la aplicacidn de los cuestionarios, el personal de la DCl y la DCib, a través de las
Gerencias de Evaluacién y Seguimiento de Control, y de Seguimiento, respectivamente, podran
solicitar a la Unidad de Trasparencia (UT) y/o a la Direccidon de Administracion de Riesgos (DAR),
segln corresponda, una relacidn de las Unidades Administrativas que hayan concluido el
mencionado inventario y la categorizacidn de sus activos de informacién.

Por lo que hace a las medidas administrativas, la DCI, a través de la Gerencia de Control Normativo,
realizard una serie de preguntas bienales a las Unidades Administrativas que hayan emitido
normatividad relacionada con estas medidas, con las cuales se podra conocer el estado que guarda
la misma, asi como si requiere de alguna actualizacion. Para efectos de lo anterior, se podrd tomar

! conforme alo previsto en el Manual de Procedimiento de Operacién “Contralores Internos de Cumplimiento”, los Contralores Internos
de Cumplimiento son un grupo interdisciplinario integrado por el personal de las Gerencias de Riesgos No Financieros, de Evaluacién y
Seguimiento de Control, y de Control Normativo.
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como marco de referencia el listado de normatividad que sobre dicho rubro se tiene en el
Documento de Seguridad del Banco de México, o la fuente que considere mas conveniente la DCI.
Adicionalmente, la Gerencia de Control Normativo, en coordinacién con la UT, podran solicitar a las
Unidades Administrativas, previo a la aplicacién del cuestionario correspondiente, que confirmen si
han emitido normatividad adicional.

lll. La DCI y DCib, a través de las Gerencias de Evaluacién y Seguimiento de Control, y de
Seguimiento, respectivamente, compartiran a las Unidades Administrativas que cuentan con
informacién en el inventario de datos personales del Banco y han categorizado sus activos de
informacién, una serie de preguntas relacionadas con medidas de seguridad fisicas y técnicas, las
cuales se incluiran en el cuestionario bienal, y de cuyas respuestas se podra identificar el estado del
monitoreo que las propias Unidades Administrativas han realizado a las mencionadas medidas de
seguridad (con base en los cambios que se hayan presentado desde la elaboracidn del respectivo
inventario y la categorizacion de los activos de informacién).

Por lo que hace a las medidas administrativas, la Gerencia de Control Normativo, con base en las
respuestas que las Unidades Administrativas otorguen en el correspondiente cuestionario,
identificard si la normatividad relacionada con estas medidas sera objeto de alguna modificaciény,
de ser el caso, tomara nota de la fecha compromiso, misma que se incluird en el programa de
actualizacién normativa y, en su caso, los aspectos que se modificaran.

IV. La informacién de las medidas de seguridad fisicas y técnicas incluidas en los cuestionarios de
autodiagndstico serd compilada y analizada por la DCl y la DCib en un informe, a través de las
Gerencias de Evaluacion y Seguimiento de Control, y de Seguimiento, respectivamente, para
comunicar el resultado de las actividades de monitoreo al Comité de Transparencia, a efecto de que
ese 6rgano colegiado esté en posibilidad de actuar en el ambito de sus atribuciones. Asimismo, como
parte del seguimiento a las medidas de seguridad administrativas, la Gerencia de Control Normativo
incluira en el informe respectivo, los compromisos de actualizacién de la normatividad relacionada
con estas medidas.

Adicionalmente, el mencionado informe se hara del conocimiento de la UT, DSOI y DAR para que
programen, en su caso y en el dmbito de su competencia, el asesoramiento a las dreas responsables
de la informacién para mantener actualizado el inventario de datos personales de los activos de
informacién correspondientes. Por su parte, la UT, DSOI o la DAR, podran solicitar las respuestas de
los cuestionarios de autodiagndstico respectivos.

V. El referido esquema se realizara, sin perjuicio de las actividades que a la Unidad de Auditoria
corresponden, para verificar a través de auditorias, la aplicacién de los criterios para el manejo,
mantenimiento, seguridad y proteccidn de los datos personales que estén en posesidon de las
Unidades Administrativas del Banco.
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